	研     習     紀     錄

	本次研習的主要針對資訊安全與個資保護兩大區塊，對全校行政同仁進行說明與宣導。！
●資訊安全常見攻擊類型
1. 網路釣魚 (Phishing)：是一種企圖偽裝成有信譽的機構網站，並以電子通訊詐取諸如使用者名稱、密碼和信用卡明細等個人敏感資料的詐騙手段。
https://www.trendmicro.com/zh_tw/what-is/phishing.html
2. 惡意軟體 (Malware)：惡意軟體是為惡意目的而設計的任何電腦程式或軟體。惡意軟體被用來竊取資料，或對電腦或軟體系統造成損害。惡意軟體包括各種類型的網路威脅，例如病毒、廣告軟體、間諜軟體和勒索軟體。網路攻擊的目標是使用惡意軟體獲取經濟利益。
3. 勒索病毒 (Ransomware)：勒索病毒是一種惡意程式，專門將本機與網路儲存上的重要檔案加密之後要求支付贖金才能解開檔案。駭客開發這類惡意程式的目的是為了經由數位勒索來牟利。
https://www.trendmicro.com/zh_tw/what-is/ransomware.html
4. •
社交工程 (Social Engineering)：社交工程是利用人性弱點，應用簡單的溝通和欺騙技倆，以獲取帳號、通行碼、身分證號碼或其他機敏資料，來突破個人、企業或政府機關的資通安全防護，遂行其非法的存取、破壞行為。
●個資保護措施可施行措施
•使用強密碼、多重驗證
–密碼字元長度至少要在10個以上，且密碼需採數字混合英文大小寫字母及特別符號。
–雙因子或三因子使用者認證機制
•資料加解密及數位簽章
–對稱式密碼系統, ex. AES
–非對稱式密碼系統, ex. RSA, ECC
•定期更新與備份
–軟體更新, ex. OS/APP/Software
–雲端備份、硬碟備份、遠端備份
•設置防火牆與入侵偵測系統
–防火牆是一種網路安全系統，會在內部網路和不受信任的網路（如網際網路）之間設定一道屏障，根據預設的安全規則來監視和控制進出網路的流量。
–入侵偵測系統用於偵測可疑活動，以便在網路受到損害之前捕獲駭客。
•定期舉辦資安教育訓練

●資訊安全觀念與素養提升
•資安是組織永續經營的核心
•個資保護是社會信任的基礎
•技術 × 法規 × 意識 = 全面防護

	備註：一、研習紀錄內容請用電腦繕打。
二、研習紀錄請先上傳（校園入口網其他類E話系統研討會心得上傳），連同補助職員舉辦校內研習申請表及研習相關資料影本，並經單位主管簽章後，送人事室核銷。
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